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BLOCKCHAIN UND
IHRE ANWENDUNGEN
IN DER MOBILITAT

Martin Stabauer

Dieser Beitrag beschdftigt sich mit einer der grofsten Hype-
Technologien der letzten Jabre, der Blockchain. Zundichst wird eine
praxisnabe Einfiibrung in die Technologie der Blockchain, ihre
populdirste Amwendung — Kryptowdhrungen — und ibre krjpto-
grafischen Grundlagen geboten, um dann potenzielle Anwendungs-
bereiche in der Mobilitdt belenchten zu konnen. Neben bereits stark
erforschten  Bereichen wie der 1ogistik werden anch weniger
populdive Implementierungen wie auntomatische Updates der Fahr-
zengsoftware  betrachtet  und  hinsichtlich  ibrer  Umsetzung-
spotenziale analysiert.

1 Einleitung

In der IT, der Logistik, der Finanzwirtschaft und etlichen anderen
Bereichen kommt man in den letzten Jahren um ein Schlagwort nur
schwer herum: Blockchain. Diese Technologie und die eng mit ihr im
Zusammenhang stehenden Anwendungen der Kryptowihrungen
erfahren eine dullerst breite Aufmerksamkeit. Im jdhtlich
erscheinenden Gartner Hype Cycle wird die Blockchain schon seit
2016 gelistet, in der Ausgabe von 2018 wird ihr bescheinigt, den Gipfel
des Hypes bereits tiberschritten zu haben und sich langsam einer etwas
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gefestigteren Position anzunidhern. Weiters wird als einer der funf
wichtigsten Trends das Thema ,,digitalisierte Okosysteme® gesehen:
Viele andere aktuelle Technologien bendtigen starke, dynamische
Plattformen, die ausreichende Sicherheit und Performance bieten — die
Blockchain wird hier als méglicher Enabler fir andere Systeme aufge-
fihrt (Panetta 2018). Auch die EU-Kommission befasst sich im Zuge
ithrer Digital Single Market Strategie intensiv mit dieser Thematik (EC
2019), ebenso die deutsche Bundesregierung, die das Feld nicht
Privatunternehmen wie Facebook tberlassen mochte (Schifers 2019).

Ob die Blockchain tatsichlich in allen kolportierten Anwen-
dungsbereichen effektiv und effizient eingesetzt und allen — teilweise
stark tiberzogenen — Anspriichen gerecht werden kann, bleibt zum
heutigen Zeitpunkt offen. Auch ob sich nachhaltige Geschiftsmodelle
entwickeln lassen, ist noch nicht abschlieBend geklirt. Wihrend
skeptische Stimmen von einer ,,Idsung, die nach ihrem Problem sucht
sprechen (Bloomberg 2017), ruft die Association for Information
Systems zu einem starken Fokus in der Forschung auf, insbesondere in
den Bereichen der Verhaltensforschung, Design Science und der
Wirtschaftswissenschaften (Rosst et al. 2019).

Hinzu kommt, dass es im Bereich des E-Commerce in den letzten
Jahren enorme Steigerungsraten gegeben hat. Der Anteil der Personen
in Buropa, die in den letzten drei Monaten fiir private Zwecke Waren
oder Dienstleistungen tber das Internet bestellt haben, verdoppelte
sich in den letzten 10 Jahren von 23% auf 48% (Eurostat 2017). Diese
Entwicklung lisst Kryptowahrungen als potenzielle neue Zahlungs-
weisen attraktiv erscheinen. Zudem ergeben sich auch neue Heraus-
forderungen im Bereich der Paketlogistik und des Supply Chain
Management. Dass es hier grof3es Potenzial zur Effizienzsteigerung
gibt, zeigt eine Studie der didnischen Reederei Maersk, die besagt, dass
Blumen am Weg von Kenia in die Niederlande durch die Hinde von
knapp 30 Personen und Organisationen gehen und dabei tiber 200
Interaktionen entstehen (IBM 2017).
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Dieser Beitrag bietet zunichst eine praxisnahe Einfihrung in die
zugrunde liegende Technologie der Blockchain und zeigt dann
potenzielle Anwendungsfelder im Bereich der Verkehrsmobilitit auf.

2 Technologische Grundlagen

Da die Filschungssicherheit aller Blockchain-basierten Anwendungen
auf den Grundprinzipien asymmetrischer Verschlisselung und Hash-
Funktionen basiert, soll an dieser Stelle zunichst mit einem kutrzen
Exkurs in die Verschliisselungstechnik gestartet werden, darauf folgen
die Prinzipien der Blockchain und ausgewihlter Kryptowihrungen.

2.1 Kryptographie

Zwet kryptographische Grundlagen sollen im Folgenden kurz skizziert
werden, da ohne entsprechende Grundkenntnisse die Blockchain-
Technologie nur schwer verstanden werden kann: Asymmetrische
Verfahren und Hash-Verfahren.

Asymmetrische Verschliisselung basiert auf der Grundidee, dass
zum Ver- und zum Entschlisseln eines Klartexts zwei unterschiedliche
Schliissel verwendet werden: der Private Key und der Public Key. Beide
Schliissel werden auf Basis einer gemeinsamen Zufallszahl gleichzeitig
erzeugt, es ist aber extrem schwierig, von einem auf den anderen
Schlussel zu schlieBen. Wie die Namen vermuten lassen, wird der
Public Key 6ffentlich zuginglich gemacht, wihrend der Private Key
geheim gehalten werden muss.

Wenn nun A eine verschlisselte Nachricht an B schicken méchte, wird
zur Verschlisselung der Public Key von B verwendet, der ja 6ffentlich
und somit auch A zuginglich ist. B kann dann den eigenen Private Key
verwenden, um die Nachricht zu entschlisseln.
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Die zweite Anwendungsmoglichkeit der asymmetrischen Ver-
schlisselung ist die digitale Signatur: Um eine Nachricht fal-
schungssicher zu verbffentlichen und ihre Herkunft eindeutig zu
kennzeichnen, kann A den eigenen Private Key auf die Nachricht
anwenden. B (und jeder andere) kann dann den Public Key des A
verwenden, um nachzuvollziehen, dass die Nachricht tatsichlich von
A stammt.

Hash-Verfahren dienen ebenfalls der Verschliisselung eines Klartexts,
allerdings soll und kann die urspringliche Nachricht nicht mehr
rekonstruiert werden. Der entstandene Hash hat eine konstante Linge,
unabhingig vom Umfang der Nachricht. Dies wird beispielsweise
benotigt, um Passworter von Benutzern sicher abzuspeichern. Gute
Hash-Verfahren stellen sicher, dass

- gleiche Nachrichten immer den gleichen Hash ergeben,
~ unterschiedliche Nachrichten immer unterschiedliche Hashes
ergeben (mit der Limitation, dass es wegen der konstanten Linge
nur eine begrenzte Anzahl unterschiedlicher Hashes, aber
unendlich viele unterschiedliche Nachrichten gibt),
- kleine Anderungen in der Nachricht groe Anderungen im Hash
bewirken (,,Lawinen-Effekt™), und
- die Hashes leicht zu berechnen sind, aber keine Riickschliisse auf
die Ausgangswerte zulassen.
Wendet man beispielsweise das weit verbreitete und als sicher geltende
SHA-256-Verfahren — das tbrigens auch bei Bitcoin zum Einsatz
kommt — auf die Nachricht ,,Mobilitit* an, ergibt dies den Hashwert:

68E4C99AF7BOAAB1152864DC38622E06AD643467A590E13CA6137A80AC43
AO0BO

Schon eine geringe Anderung der Nachricht auf ,,Mobilitit0* ergibt:

2689F5BA30285C02B6D8D81F58CE6ALFC81C2E8670FB64CT7F675F6457039
E47A

Und der Hashwert dieses gesamten Beitrags vor dem Lektorat lautet:

CFA47FDIE51906FC5CE87AAFCTEF87C86334A13549C29669F8D442B0ACA24
119F
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Daraus lisst sich gut erkennen, wie sich kleine und groe Anderungen
am Input auf den Output auswirken.

2.2 Blockchain

Die Blockchain und ihr Umfeld kénnen wohl kaum diskutiert werden
ohne Bezug auf Bitcoin zu nehmen, die erste und bis heute bekannteste
Anwendung dieser Technologie. Bereits 2008 vorgestellt, erlangte das
entsprechende Whitepaper (Nakamoto 2008) in den folgenden Jahren
enorme Verbreitung. Das System wird auch als ,,Distributed-Ledger-
Technologie® bezeichnet und basiert einfach gesagt darauf, dass
spiatere Transaktionen auf fritheren aufbauen und es so unmdglich
gemacht wird, die friheren Transaktionen zu manipulieren oder
abzustreiten. Im Folgenden soll die Blockchain-Technologie anhand
des Beispiels von Bitcoin erklart werden.

Eine Blockchain besteht, wie der Name bereits andeutet, aus einer
Kette von Blocken. Jeder Block beinhaltet einen Verweis auf den
vorhergehenden Block. Eine Besonderheit stellt der allererste Block
der Kette dar, der ,,Genesis-Block®, der Anfang 2009 geschiirft wurde
und nattrlich keinen Vorginger aufweist. Inzwischen beinhaltet die
Bitcoin-Blockchain gut 630.000 Blécke und ist auf 277 GB ange-
wachsen (Blockchain 2020a).

Bitcoin verwendet ein asymmetrisches Verschlisselungsverfahren zur
Sicherstellung der grundlegenden Funktionsweise. Der Public Key
eines Benutzers kann dabei als ,,Kontonummer* gesehen werden, an
die andere Benutzer Minzen senden kénnen, wihrend der Private Key
als Zugangscode zu diesem Konto dient und so garantiert, dass nur der
berechtigte Benutzer auf das Konto zugreifen kann. Zudem werden die
Minzen beim Versenden mit dem Private Key digital signiert und so
die Herkunft eindeutig identifiziert.
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Zum weiteren Verstindnis muss klargestellt werden, dass es sich bei
Bitcoin um keine Miinzen im herkémmlichen Sinn handelt, auch um
keine digitale Reprisentation solcher. Vielmehr werden die Konto-
stande der Beteiligten (die sogenannten Wallets) aus der gegebenen und
in sich geschlossenen Menge von Transaktionen berechnet. Der
Kontostand eines bestimmten Wallets ergibt sich aus dem Saldo aller
Transaktionen von und zu diesem Wallet.

Jeder Block der Blockchain besteht aus einer Menge von Trans-
aktionen. Eine Transaktion ist nichts anderes als eine Bewegung einer
Anzahl von Minzen von Konto A zu Konto B. Von jeder Transaktion
wird ein Hash gebildet, hierzu kommt das SHA-256 Verfahren zum
Einsatz. Die Hashes der einzelnen Transaktionen innerhalb eines
Blocks — zurzeit sind dies etwa 2.000 bis 2.500 Transaktionen pro Block
(Blockchain 2020b) — werden in weiterer Folge in einer Baumstruktur
(:"Merkle Tree®) zu einem Wurzel-Hash kombiniert. Mit diesem
Hashwert, gemeinsam mit dem Hashwert des Vorgingerblocks und
einer sogenannten ,,Nonce* (=Number used once), wird nun der Hash
des aktuellen Blocks berechnet, dieser wird auch ,,Proof of Work®
genannt. Dabei ist eine Schwierigkeit eingebaut, der Hashwert muss
eine bestimmte Anzahl fithrender Nullen beinhalten. Um diese zu
erreichen, wird die Nonce solange verindert, bis sich ein gewtnschter
Hashwert ergibt. Abhingig von der Gesamtrechenleistung des Systems
wird der Schwierigkeitsgrad, also die bendtigte Anzahl Nullen,
dynamisch verandert, sodass sich immer eine konstante Zeit von etwa
10 Minuten fir die Berechnung eines neuen Blocks ergibt.

Abbildung 8-1 zeigt die Zusammenhange.
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Abbildung 8-1: Merkle Tree in der Bitcoin Blockchain (Nakamoto 2008, S.4)

Die Berechnung dieser Hashes kann (zumindest theoretisch) jeder
Benutzer durchfiihren, ist dies der Fall, wird dieser auch ,,Miner*
genannt — er schiirft sozusagen nach Miinzen. Der Benutzer, der als
erster einen giiltigen Hash mit der geforderten Schwierigkeit findet,
erhilt als Belohnung eine definierte und stetig sinkende Anzahl
Miinzen. Bis zuletzt waren dies 12,5 Bitcoin, im Mai 2020 wurde die
Belohnung jedoch auf 6,25 Bitcoin halbiert — eine Halbierung passiert
alle 210.000 Blocke. Diese durchaus lukrative Belohnung muss aber
durch enorme Rechenleistung erkauft werden, weswegen das Schiirfen
tir Privatanwender nicht mehr verniinftig darstellbar ist. Die Kontrolle
eines gegebenen Hashs ist gemeinsam mit der gegebenen Nonce
hingegen sehr einfach und von jedem Benutzer durchfiihrbar — genau
darauf basiert auch die Sicherheit und Uberpriifbarkeit des Gesamt-
systems.
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2.3 Kryptowahrungen und andere
Anwendungen

Die Idee der meisten Blockchain-basierten Kryptowihrungen ist, dass
sie keine zentrale Steuerungseinheit und Kontrolle benotigen, sondern
vollig autark von ihren Nutzern betrieben werden kénnen. Es kann
argumentiert werden, dass sich dadurch kein volliger Verzicht auf Ver-
trauen ergibt, sondern dass sich dieses lediglich von einer Gruppe der
Stakeholder auf andere verschiebt und traditionelle Grundwerte von
Vertrauen bestehen bleiben (Auinger & Riedl 2018, 71.).

Der kryptographische Mechanismus von Bitcoin wird ,,Proof-of-
Work® genannt, er ist fir den inzwischen enormen Stromverbrauch
des Systems verantwortlich. Proof-of-Work ist immer noch der am
weitesten verbreitete Mechanismus, inzwischen wurden einige Alterna-
tiven entwickelt, die den Stromverbrauch des Gesamtsystems deutlich
reduzieren konnen, ohne die Sicherheit oder Anonymitit zu beein-
trichtigen. Hierzu zidhlen ,,Proof-of-Stake”, das das Recht auf
Validierung von Blocken an die Menge der Kryptowihrung bindet, die
ein bestimmter Teilnehmer besitzt, sowie an die Dauer, die diese
Menge im Besitz des Teilnehmers ist (z. B. King & Nadal 2012). Es
gibt Uberlegungen, FEthereum — das in die Kategorie der
Applikationsplattformen fillt (Herbert & Stabauer 2017, 34) und fir
einige Anwendungen in diesem Beitrag verwendet wird — auf einen
Proof-of-Stake-Mechanismus umzustellen. Ein weiterer Mechanismus
insbesondere fiir permissioned Blockchains, also solche mit eingebau-
ter Autorisierung, ist ,,delegated Proof-of-Stake. Hierbei werden von
den Teilnehmern Delegierte gewihlt, von denen ausgegangen wird,
dass sie sich im Sinne des Netzwerks verhalten, und die dann die Vali-
dierung von Blocken iibernehmen (Zheng et al. 2017, 560£.).
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Eine weitere Einschrinkung von Bitcoin ist die Beschrinkung der
Blockgro3e auf 1MB. Diese hat eine Limitierung der maximal bearbeit-
baren Transaktionen pro Zeiteinheit zur Folge. Diese Kapazitit der
Zahlungsplattform liegt weit unterhalb der herkémmlichen Netzwerke
wie jene der groflen Kreditkartenunternehmen. Die Limitierung der
Transaktionen fithrt auch dazu, dass die eigentlich sehr geringen Trans-
aktionsgebiihren tbermilig steigen. Miner erhalten die Mdglichkeit,
Transaktionen mit hohem Aufschlag gegeniiber anderen zu
bevorzugen.

2.4 Verbindung zur realen Welt

Die Blockchain wurde urspriinglich ausschlieBlich fir digitale Werte
und Nachrichten konzipiert. Viele der Applikationen im folgenden
Abschnitt basieren aber auf Daten aus der realen Welt. Diese Kom-
bination ist Gegenstand eigener Forschungen.

Hardware Pythia
- %X
Blockchain BgLOS Sensor Real World
computer oL
™ Ledger
tampering
; {

< > N APl interface

Abbildung 8-2: Verbindung zur realen Welt mit Pythis (Larchevéque 2016)

Ledger, ein Unternehmen, das vornehmlich Hardware Wallets herstellt
und vertreibt, hat beispielsweise das Konzept der Hardware Pythia
entwickelt, das falschungssichere und digital signierte Sensordaten an
die Blockchain weitergibt. Abbildung 8-2 zeigt die Zusammenhinge,
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BOLOS steht hierbei fiir ,,Blockchain Open Ledger Operating
System®, jenes Open Source Betriebssystem, das bei vielen Geriten des
Unternehmens zum Einsatz kommt.

3 Anwendungsbereiche

Die Technologie der Blockchain bietet im Bereich der Mobilitit eine
gro3e Menge von potenziellen Einsatzmdglichkeiten. Die wenigsten
davon sind bisher tatsichlich produktiv im Einsatz oder umgesetzt, es
handelt sich zumeist um Visionen, Konzepte und erste Prototypen. Die
Frage, die sich bei den meisten Anwendungsbereichen stellt und die
grundsitzlich ~ mit  Blockchain-basierten = Implementierungen
beantwortet werden kann, lautet:

Wer wusste wann was?

Eine beispielhafte Auswahl der in der Literatur vorgestellten Anwen-
dungsbereiche soll nun im Folgenden diskutiert werden.

3.1 Schutz vor Tachomanipulation

Ein sehr einfaches und plakatives Beispiel fiir Einsatzmdoglichkeiten der
Blockchain in der Mobilitit soll an erster Stelle genannt werden: Die
Sicherung diverser Fahrzeugdaten wie beispielsweise des Kilometer-
stands. Wie im vorigen Abschnitt angefiihrt, kann ein einmal in die
Blockchain gespeicherter Wert nicht mehr getilgt werden. Dies kann
tir einen digitalen Tacho bestens genutzt werden, indem der Kilo-
meterstand eines Fahrzeugs — bzw. dessen Hashwert — regelmilig in
die Blockchain geschrieben wird. Wenn also beispielsweise ein Kilo-
meterstand von 100.000 abgespeichert wurde, kann ein boswilliger
Autoverkiufer das Fahrzeug nicht mehr mit 90.000 Kilometern anprei-
sen, bzw. kénnte ein solcher Betrugsversuch leicht aufgedeckt werden.
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Ein Konsortium rund um den Autozulieferer Bosch und den
deutschen TUV hat hierzu eine Lésung vorgestellt, siche hierzu
Abbildung 8-3.

Schluss mit Tachomanipulation
Bosch und TUV stellen Blockchainlésung vor

Daten verteilen sich auf

viele Rechner - Blockchain
» sichert die Echtheit und

Privatsphire der Daten

Bei Verkauf des Autos kann
» Echtheit der Tachodaten
bewiesen werden

Stecker im Auto sendet
Kilometerstand in
digitales Fahrtenbuch

Kilometerstand

010000,0

2

Blockchain

Per Smartphone-App
kann Autobesitzer
Stecker Kilometerstand
im Auto Uberpriifen ...

Echtheits-
n zertifikat
Kilomaxttelier verhindert
Stang
— Betrugs-
| gy | schiaden
[ /
/
... und mit
Tachoanzeige
im Auto BOSCH
abgleichen Technik fiirs Leben

Quelle: Bosch

Abbildung 8-3: Tachomanipulation (Bosch 2017)

3.2 Logistik und Supply Chain

Ein weiteres Paradebeispiel fiir den Einsatz von Blockchains ist die
Logistik. In Supply Chains werden zumeist eine oder mehrere von drei
Arten von Gitern (Waren, Geld, Informationen) von einer Orga-
nisation bzw. Person zur anderen verschoben. Die Koordination dieser
drei Giterflusse erfolgt heute noch fast immer hiandisch. Eine Auto-
matisierung kénnte enormes Einsparungs-, Fehlervermeidungs- und
Vereinfachungspotenzial mit sich bringen.
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GroBe Player setzen auf die Blockchain und versprechen nicht weniger
als eine Revolution, dhnlich entscheidend wie EDI vor iiber 30 Jahren.
Ein Beispiel ist das Projekt ,,Hyperledger” (Hyperledger 2020a), das
seit 2016 von der Linux Foundation und ber 270 Partnern wie IBM,
Intel, Oracle, SAP, Airbus, Daimler, Swift und J.P.Morgan betrieben
und weiterentwickelt wird. Dieses bietet mit Hyperledger Fabric ein
Framework fir die Entwicklung offentlicher und geschlossener
Blockchain-Applikationen und wird auch bereits im Umfeld der Supply
Chain eingesetzt (Hyperledger 2020b).

Verschiedene Forschungs- bzw. potenzielle Anwendungsbereiche las-
sen sich hierbei identifizieren (z. B. Korpela et al. 2017, 4188f.):

- Smart Contracts zur teil- oder vollautomatischen Abwicklung der
Lieferprozesse
- Einftuhrung eines eigenen Zahlungsmittels innerhalb der Supply
Chain
— Authentifizierung der Teilnehmer
—  Erhohung der Verbindlichkeit aller Prozesse und Dokumente
- Umgang mit unterschiedlichen Rechtslagen
- Standardisierung vs. Einzelfalllosungen in unterschiedlichen
Supply Chains
Als Vorteile der Blockchain in diesen Bereichen werden haufig genannt
(Chavanne & Pires 2017):

— Verkiirzung der Liquiditatszyklen

- Verbesserung der Effizienz durch Verringerung von durch
Zwischenhindler entstehenden Kosten

~ Beschleunigung von Authentifizierung und Dokumentdupli-
zierung

- Erhohte Transparenz fihrt zu Verringerung von Filschungen
und Betrug

— Synchronisation der Entscheidungen in nahezu Echtzeit
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Abbildung 8-4: Blockchain in der Supply Chain (Staples et al. 2017, 14)
3.3 Mobility-as-a-Service (MaaS)

Mobility-as-a-Service wird als Uberbegriff fiir verschiedenste
Dienstleistungen im Bereich der Mobilitit verwendet, beispielsweise
werden On-Demand Fahrzeugservices, selbstfahrende Autos und
Technologien im Bereich von Vehicle-to-Everything-Verbindungen
umfasst. In der Literatur sind sehr unterschiedliche Definitionen
getroffen worden, an dieser Stelle soll folgende Definition Berticksich-
tigung finden (Kamargianni & Matyas 2017, 4):

“Mobility as a Service is a user-centric, intelligent mobility distribution model in
which all mobility service providers’ offerings are aggregated by a sole mobility
provider, the MaaS provider, and supplied to users through a single digital

platform.”

Auch hier kénnen Blockchain-basierte Implementierungen helfen, die
entstehenden Sicherheits- und Kommunikationsprobleme zu 16sen.
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Als ein Beispiel sei ,, TravelToken” genannt, eine Ethereum-basierte
Implementierung, die bei Buchung im Vorfeld Tickets in Form von
QR-Codes generiert, welche dann im Zuge der Reise bei verschiedenen
Mobilititsdienstleistern eingelost werden konnen (Karinsalo &
Halunen 2018, 136f.). Smart Contracts sorgen hier fir eine auto-
matische Abrechnung beim Einl6sen der Tickets oder bei Eintreten
anderer vordefinierter Zustinde.

3.4 Private E-Tankstellen

Die Zahl der Elektroautos ist im Steigen begriffen. Somit steigt auch
die Zahl der benétigten Elektro-,, Tankstellen” und die an ihnen
ausgefiihrten Transaktionen. Allerdings findet sich zur Zeit das
bekannte Problem von zweiseitigen Mirkten: Viele Konsumenten
lassen sich von der geringen Anzahl von Ladestationen vom Kauf eines
Elektroautos abhalten, und umgekehrt ist der Betrieb von Ladesta-
tionen bei der aktuell geringen Marktdurchdringung von Elektroautos
wirtschaftlich nicht darstellbar.

Eine Losung dieses Henne-Ei-Problems kénnte die P2P-Abrechnung
privater Ladestationen bieten. Diese ermdglicht es privaten Anbietern
verhaltnisméBig einfach, ihre Ladeinfrastruktur anderen Autofahrern
zur Verfigung zu stellen und die Ladevorginge abzurechnen. Eine
Variante wird in Abbildung 8-5 beschrieben: Elektroautos (Electric
Vehicles, EV) und Ladestationen (Charging Stations, CS) kom-
munizieren hierflir verschlisselt mit dem Smart Contract
,»ChargingPayment auf einer Ethereum-basierten Blockchain (BC).



Blockchain und ihre Anwendung in der Mobilitit 8-15

EV cs BC

T
|
—request authorization (address pk_EV) |
l——authorize (address pk_CS) :
send tx_payment to address of smart contract ChargingPayment: P L ChargingPayment
| | locks in
tx_payment

|—— tx_payment validated and amount sufficient———

request start energy transfe

end tx_startEV »

send tx_startC. ) validate blocks
listen for tx_startE V———] with tx_startEV
[ ——recognize tx_startf V— and by startCs

[———start energy transfer———————

request end energy transfer——»|

send tx_endEV

»
d validate block
listen for tx_endEV——»| with tx_endEV
' ——recognize tx_endEV———
—————send tx_endCS—P>|

|—end enery transfer—————

ChargingPayment
executes

_'_<—sen d tx_paymentCS—
send tx_paymentRest
T | T

Abbildung 8-5: Laden bei E-Tankstellen (Kirpes & Becker 2018, 4)

Auch das rein private Laden kénnte von Blockchain-basierten Techni-
ken profitieren. Wenn etwa Informationen aus dem Smart Home oder
dem Kalender des Benutzers mit einbezogen werden, kann der Lade-
zyklus dahingehend optimiert werden, dass der notwendige Akkustand
fir die Fahrten des nichsten Tages erreicht wird und gleichzeitig
Spitzenlasten im Stromnetz vermieden werden. Durch eine voraus-
schauende Routenfithrung kann der Fahrzeugnutzer dann auch ggf. zu
induktiven Ladepunkten an Ampeln oder dhnlichen Stellen geleitet
werden (z.B. Share&Charge 2020).

3.5 Sensordaten von selbstfahrenden Autos

Noch iiber das automatische Abspeichern von Kilometerstinden
(siche Abschnitt 3.1) hinaus geht der Versuch, weitere Sensordaten



8-16 Stabauer

sicher in die Blockchain zu speichern. ,,CertifiCar* (Chanson et al.
2019, 1280ff.) ist ein Beispiel fiir ein solches Sensor Data Protection
System (SDPS). Abbildung 8-6 zeigt die Architektur des Systems. Das
System wurde in einem an Design Science orientierten Prozess imple-
mentiert und in 100 Autos iiber mehrere Wochen im Realbetrieb getes-
tet. Ebenso wurden im Nachhinein Evaluations-Interviews gefiihrt, die
vielversprechende Ergebnisse brachten.

Admin Smartphone User Interface
Website App (lonic) Layer

Cloud Blockchain

Application
NoSQL on Amazon Core Ethereum on Amazon Layer
Web Services Application (NodeJS) Web Services

GPS Data

Car

QOdometer Electronic Control On-Board
Sensor Module Diagnostics 1l Port

Abbildung 8-6: Architektur von CertifiCar (Chanson et al. 2019, 1288)
3.6 Remote Software Updates

Moderne PKWs kénnen schon beinahe als Computer mit vier Ridern
gesechen werden. Die Software des PKWs ist daher von essenzieller
Bedeutung fiir dessen Funktionsweise. Dies gilt insbesondere im Hin-
blick auf die steigende Anzahl selbstfahrender Autos. Wenn sich in der
Software ein sicherheitsrelevanter Fehler eingeschlichen hat, sollte
dieser schnellstméglich behoben werden. Mit dem Auto in die
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Werkstatt zu fahren, kann aber einige Zeit in Anspruch nehmen, wes-
halb das Einspielen von Updates — nicht nur zum Bug Fixing, sondern
auch zum Erweitern und Verbessern der Funktionalitit — tber eine
drahtlose Verbindung eine durchaus sinnvolle Alternative ist. Da
hierbei aber voller Zugriff auf die Fahrzeugsteuerung bendtigt wird,
stellt diese Art des Updates ein erhebliches Sicherheitsrisiko dar.

Das Durchfithren der Softwareupdates tber eine eigene Blockchain
kann eine Losung fir diese Authentifizierungs- und Sicherheitsthemen
sein, Abbildung 8-7 zeigt die Zusammenhinge: Die Updates werden
sowohl vom Software Provider als auch vom Fahrzeughersteller
(OEM) signiert (PK1 und PK2), die Fahrzeuge tiber die Blockchain
bzw. deren Overlay Block Managers (OBM) vom Update verstindigt

und diese laden die Updates nach deren Verifizierung dann direkt
herunter (Dorri et al. 2017, 122f.).

Direct communication

o\ Fg?
Overlay ‘*'@ i&‘
Re g
E) A,
Q= OE>M OBM . d\“%\h‘ Software provider gj
| J NOIn‘y Update y - ———————————— g 6. 5.5 ., OEM i’,
_—Ox L [ Y R® 3« <7
R ! 4 Cloud storage  £3%
ﬂ% ;' Vehicle assembly @)
X ~ i No match in key lists 88
=} '
S LV ) )
Y Match in key lists @
Multisig transaction ~ MT

Cluster member to
OBM communication

Abbildung 8-7: Softwatreupdates bei Fahrzeugen (Dortti et al. 2017, 123)
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4 Fazit

Das Potenzial der Blockchain wird — wie in den meisten Forschungs-
bereichen — auch im Gebiet der Mobilitit bisher nur sehr bedingt aus-
geschopft. Ob sich in naher Zukunft zu einigen der angefiihrten An-
wendungsfeldern tatsdchlich praxistaugliche Implementierungen zei-
gen werden, ist noch nicht absehbar. Es ist moglich, dass die Block-
chain ganze Industrien wie die Logistik revolutionieren kann, oder aber
sie bleibt eine ,,L.osung auf der Suche nach ihrem Problem®. Dies wird
nicht zuletzt von der Unterstiitzung durch gréflere Organisationen und
die globale und lokale Gesetzgebung abhingen. Auch wird die Frage
sein, wie die nichste Generation der Kryptowdhrungen mit den be-
kannten Problemen der aktuellen Generation umgeht. Hier zeigen sich
erste Tendenzen und unterschiedliche Entwicklungsrichtungen — es
bleibt spannend.
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