JXU

JOHANNES KEPLER
UNIVERSITAT LINZ

PERSONALISIERTE
MOBILITAT

Raphael Blasi

Teil 6 von Digital Business fur Verkehr und Mobilitat
Ist die Zukunft autonom und digital?

Institut fir Digital Business

I»B

INSTITUT FUR
DIGITAL BUSINESS

2020



Digital Business fur Verkehr und Mobilitat
Ist die Zukunft autonom und digital?

Herausgeber: Johann Héller; Tanja Illetits-Motta; Stefan Kiill;
Ursula Niederlander; Martin Stabauer

ISBN: 978-3-9504630-4-0 (eBook)
2020

Johannes Kepler Universitit
Institut fiir Digital Business
A-4040 Linz, Altenberger Straf3e 69
https://www.idb.edu/

Detailliertere bibliographische Daten, weitere Beitrige,
sowie alternative Formate finden Sie unter
https://www.idb.edu/publications

Bildquelle Titelbild: https://pixabay.com/de/photos/hand-halten-schweben-kugel-

rund-4448892/

@ ®@© Dieser Beitrag unterliegt den Bestimmungen der Creative
AL Commons Namensnennung-Keine kommerzielle Nutzung-
Keine Bearbeitung 4.0 International-Lizenz.

https://creativecommons.org/licenses/by-nc-nd/4.0




Inhaltsverzeichnis

3.1
3.2

4.1
4.2
4.3

5.1
52
53

Einleitung ....ccoovviniiiiniiiiiiiiiiiniieeeeecnnnnneeeeeecssssnnnnnns 1
Bestandteile der Reisekette .......ccoevviivnnnneneeiiiiiiiiiinnnneneeee. 3
Innovation durch ,,Open Data“...........uveeeeiiiiiinnnnnnnnnnen. 5
,Open Innovation® als Geschiftsstrategie..........cooevvvinicreirinaas 6
Regulatorische INttatiVen ... .c.cccucueucirininininininccccceeenes 7
Datensparsamkeit vs. Personalisierte Services...........c...... 9
Profiling am Beispiel AMAazon.......ccccevuvivivivivininininiiicccccenes 9
Personalisierte Werbung als Service von Google..................... 11
Informationelle Selbstbestimmung.........ccoevevivivieiiiccccnennas 14
Das Smartphone als Reisebegleiter........coouuueeerinunneennnnnes 17
E-Identity als Service der offentlichen Hand...........ccccceeeee. 17
Cyberwallets als wesentliche Kundenschnittstelle................... 19

Datenakkumulation mit multifunktionalen
BenutzetrschittStellen .vvvviieieeeieeeeeeeeeeeeeee ettt 20



PERSONALISIERTE
MOBILITAT

Raphael Blasi

Unternebmen  nutzen die  Maglichkeiten des  technologischen
Fortschritts einerseits sowie die Erkenntnisse ans der Marketing-
psychologie andererseits und setzen Zunebmend auf die Personal-
isterung der angebotenen Dienstleistungen. Diese Personalisiernngs-
mafSnabmen fiibren dazu, dass Entscheidungen im Rabmen der
Servicenntzung  tendenziell in  Richtung  der Anbieterlnnen
verschoben werden. Diese Tatsache hat eine Steigerung des
wahrgenommenen Nutzungskomforts zur Folge, was wiederum zur
Popularitit dieser Praktiken beitrigt. Da speziell ressourcen-
intensive  Konsumentscheidungen anch Implikationen  fiir das
Allgemeinwobl haben, wandert mit diesen Entscheidungen auch
gesellschaftliche  Verantwortung vom Individunm in Richtung
profitorientierter Unternebmen. Im nachfolgenden Kapitel wird
dieses Phdnomen anband der Entwicklungen im Mobilititssektor
analysiert. Die Analyse wird schlussendlich um Ableitungen
gesellschaftlicher und technologischer Natur erganzt.

1 Einleitung

Globale Trends und neue Technologien, wie bspw. ,Internet of
Things®, ,,Machine Learning® und 5G als neuer Mobilfunkstandard
tragen dazu bei, dass Daten immer umfangreicher erfasst und
Ubertragen sowie effizienter verarbeitet werden konnen. Im
kommerziellen Bereich witkt sich das insofern aus, als diese Daten
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einen Beitrag zur Personalisierung leisten und sich traditionelle Pro-
duktanbieterlnnen zunehmend als Serviceanbieterlnnen verstehen.
(Lusch & Vargo 2006) Mit der zunehmenden Bedeutung von Daten als
Rohstoff und dem darauf basierenden Wissen als Innovationstreiber
gewinnt auch die Kundenschnittstelle, welche einen Grofteil dieser
wertvollen Nutzungsdaten generiert, zunehmend an Relevanz.

Exemplarisch fir jene ,,Global Player, die mittlerweile auf einen
beachtlichen Kundendatenpool zuriickgreifen kénnen, sei an dieser
Stelle Amazon angefiihrt. Als urspringlicher Online-Marktplatz fur
Biicher hat sich das Unternehmen zu einem globalen Technologie-,
Produkt- und Dienstleistungsanbieter entwickelt, der nicht zuletzt auch
dadurch in die Schlagzeilen geriet, dass er im Oktober 2018 in den
osterreichischen Gitertransport einstieg (Industriemagazin 2019). In
diesem konkreten Fall erfolgt mit der Ubernahme der Logistik-
dienstleistung eine vertikale Integration in der Wertschopfungskette,
um die KundInnenbediirfnisse noch besser kennen zu lernen und
einen zusitzlichen Hebel in der Bedienung ebenjener zu haben. Im
Vergleich dazu ist die KundInnenbeziehung zwischen einem ,,reinen®
Giitertransportdienstleister und der Endkundin, die Transportleistung
in Anspruch nimmt eher von flichtiger Natur — zumal auch die Ver-
rechnung dieser Leistung standardmilBig tiber den Hindler abgewickelt
wird.

Im Personentransport hingegen ergibt sich aufgrund der relativ hohen
Anzahl an Kundenkontaktpunkten eine Vielzahl an qualitativen
Differenzierungspotentialen zwischen den einzelnen Dienstleis-
terlnnen. Das Paradigma der zunehmenden Personalisierung fiihrt
generell dazu, dass bestimmte Service-Entscheidungen von den
Konsumentlnnen hin zu den oft gewinnorientierten Unternehmen ver-
lagert werden. Gewinnorientierung wiederum erfordert nicht zwingend
eine hohe Priorisierung von gesamtgesellschaftlichen Interessen, wie
z. B. der 6kologischen Nachhaltigkeit. Auf den nachfolgenden Seiten
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soll deshalb anhand des Mobilititssektors der Frage nachgegangen wer-
den, inwieweit sich die gesellschaftlichen Interessen im Einklang mit
Algorithmen der fithrenden Global Player in der Datenékonomie
befinden und welche Rolle in diesem Kontext die 6ffentliche Hand
spielt. Die Analyse von aktuellen gesetzlichen Grundlagen und
thematisch relevanten Vorhaben einerseits und der gelebten Praxis in
der Datenokonomie andererseits soll schrittweise zu einer Annaherung
an eine Antwort fithren. Zunichst erfolgen jedoch grundlegende
Definitionen der beleuchteten Materialien.

2 Bestandteile der Reisekette

Unter Reisekette wird in diesem Kontext die Summe aller Bestandteile,
die im Rahmen der Planung und Durchfithrung einer Reise relevant
sind, verstanden. Diese reicht von der ersten Informationsabfrage
seitens Kundlnnen bis hin zur Zahlung und dem Erhalt eines
»Integrierten Tickets®. Darunter wird der Kauf eines einzelnen Tickets
verstanden, welches den Reisenden erlaubt, mit verschiedenen
Verkehrsmitteln, die von einem oder mehreren Anbietern betrieben
werden, zu reisen (Maffii et al. 2012). Auf dem Weg zu diesem Ziel
mussen gewisse Grundvoraussetzungen erfillt sein, damit vor allem
aus KundInnensicht das Zusammenspiel der einzelnen Phasen bzw.
Teilprozesse einer Reise friktionsfrei funktioniert. Nachfolgend
werden diese Voraussetzungen und Teilprozesse zum besseren
Verstindnis grob in Back-Office- und Transport-Services unterteilt
(Frazzani et al. 2019).

Back-Office-Services:

- Programmierschnittstellen: Schnittstellen, die alle vertriebenen
Dienstleistungen im Bereich der Reiseplanung und des
Ticketings autorisierten Anwenderlnnen zuginglich machen.
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Interoperabilitit: Gemeinsame Standards, um die Integration
zwischen verschiedenen Ticketing-Systemen zu etleichtern.
Produktsuche/-abfrage: Informationsabfrage seitens Reisender
betreffend Zeitplan, Preis, Varianten und Reiseroute.

Buchung und Reservierung: Die bendtigte Reise wird
ausgewihlt, das Ticket fiir eine bestimmte Route gebucht und die
Reservierung dafiir iibermittelt.

Bezahlung und Abrechnung: Die Reise wird mittels (hin-
terlegtem) Bezahlmittel (bspw. einer Debit-/Kreditkarte), eines
Tokens oder einer digitalen Wallet bezahlt und abgerechnet
(Clearing).

Erlosanteil: Die verschiedenen Parteien der Reisekette teilen sich
die  Erlése untereinander  (gemil  vorab  erfolgten
Vereinbarungen) auf.

Transport-Services:

Validierung: Gemeinsame Validierungsregeln fiir integrierte
Tickets.

Transportdienstleistung: Jene TransportdienstleisterInnen, die in
die Reisewahl integriert sind, fiihren die angefragte
Transportdienstleistung durch.

Reservierungsinderungen, Verspiatungen und Storungen:
Umbuchung oder Durchfiihrung von Anderungen im Fall von
Stérungen oder Verspitungen.

Beschwerdemanagement: Kontaktstelle zur Verwaltung von
Kundenbeschwerden.

Entschadigungsstelle: Management von Ersatzleistungen im Fall
von Stérungen oder Verspitungen.

Die angefithrten Services kénnen im Sinne einer Service-Disaggre-

gation von verschiedenen SpezialdienstleisterInnen angeboten werden,

wenn gewisse Voraussetzungen erfillt sind. Neben der Klirung von

rechtlichen Fragen — speziell im Hinblick auf die Haftung gegentiber

den Reisenden — muss einerseits der einzelne Dienstleister einen
signifikanten Mehrwert im Vergleich zum Mitbewerb bieten (z. B.
besonders komfortable Benutzerschnittstelle) und andererseits die
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technologische Durchlissigkeit der Services (insbesondere durch
Standards) auf einem entsprechend hohen Niveau sein. Als eine
wesentliche Basis fiir eine solche Service-Disaggregation kann der
Trend ,,Open Data® und damit verwandte Phinomene betrachtet wer-
den.

3 Innovation durch ,,Open Data“

Ausgehend von der Freien-Software-Bewegung und der damit
einhergehenden Schaffung von Rechtssicherheit zur Verwendung
publizierter Inhalte — vor allem mittels Lizenzen, anfangs etwa im
Rahmen des ,,GNU“-Projekts (Stallman 1983) oder auch dann spiter
durch die gemeinnitzige Organisation ,,Creative Commons®
(https://creativecommons.org) — entwickelten sich im Laufe der Zeit

viele artverwandte Ausprigungen, wie etwa ,,Open Source®, ,,Open
Content®, ,,Open Access® und ,,Open Data®.

Diese Manifestationen eint die Philosophie, dass die Nutzung von
Computern nicht dazu fihren sollte, dass Menschen an der
Zusammenarbeit gehindert werden (Stallman 2004). Neben diesen
idealistischen Grundsitzen gibt es auch wirtschaftliche Aspekte des
Themenkomplexes, die speziell in der Definition von ,,Open
Innovation® (Chesbrough & Appleyard 2007) sichtbar werden. Hierbei
steht der strategische Nutzen, den Unternechmen durch die Offnung
threr Innovationsprozesse erfahren koénnen, im Vordergrund. Das
Management des geistigen Figentums wird dabei als Mittel zur
Realisierung eines Geschiftsmodells verstanden.
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3.1 ,,0Open Innovation“ als Geschaftsstrategie

Gassmann und Enkel zufolge kann Open Innovation in drei
Kernprozesse unterteilt werden (Gassmann, Enkel & Chesbrough
2010):

- ,,0Outside-In*

Dieser Kernprozess beschreibt die Berticksichtigung von externen
Wissens- und Ideenquellen, also etwa PartnerInnen, Lieferantlnnen
oder auch Kundlnnen, im Rahmen des unternehmensinternen
Innovationsprozesses.  Das  kann  bspw. auch  mittels
Crowdsourcing-Portal geschehen, in welchem bestimmte Heraus-
forderungen allgemeinverstindlich beschrieben werden, sodass eine
Community, die entweder einen besonderen Bezug zum
Unternehmen hat oder iber andere Faktoren zur Teilnahme
motiviert wird, auf dieser Basis abstrakte Ideen bis hin zu konkreten
Losungsvorschliagen generieren kann.

- ,,Inside-Out”

Hierbei wird unternehmensinternes Wissen durch Offnung der
Unternehmensgrenzen nach aul3en transportiert. Das hei3t konkret,
dass Wissen, das aus einer Branche stammt (etwa die Produkti-
onsanleitung von Teflon-Ausristung fur den Einsatz im Rahmen
eines Weltraumprogrammes), durch Veréffentlichung — meist im
Kontext einer Lizensierung — auf andere Branchen umgelegt werden
kann und dort wiederum fiir Innovationen sorgt (in diesem Beispiel:
die Verwendung von Teflon fiir Kiichenutensilien).

- ,Coupled*
Das Ziel der Kombination des Inside-Out- mit dem Outside-In-
Prozess (meist in Form von strategischen Allianzen mit Partnern)
ist es, Standards zu setzen. Als Beispiel kann hier die Mobilfunk-
industrie genannt werden, in der Telekommunikationsunternehmen
gemeinsam an der Einfilhrung von neuen Mobilfunkstandards
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arbeiten, um diese flichendeckend zu etablieren. Entscheidend fiir
solche Kooperationsprozesse ist, dass Unternechmen externes
Wissen aufnehmen, in ihre eigene Wissens- und Technologiebasis
integrieren konnen; zugleich sollten sie das eigene Wissen so
externalisieren konnen, dass Partnerlnnenunternehmen davon
profitieren.

3.2 Regulatorische Initiativen

Neben idealistischen und 6konomischen Motiven zum bi- bzw. multi-
lateralen Austausch von Daten werden auch gesetzliche Initiativen zur
Standardisierung ebendieser verabschiedet. Ein junges Beispiel hierfir
liefert die Finanzindustrie: Die zweite Zahlungsdiensterichtlinie
(Richtlinie (EU) 2015/2366) oder ,,Payment Service Directive 2
(,PSD 2") ist ein wichtiger Meilenstein auf EU-Ebene im Hinblick auf
die Harmonisierung des Zahlungsverkehrsmarktes mit dem Ziel, Inno-
vationen zu fordern, den Wettbewerb zu stirken und gleichzeitig die
Servicequalitit fiir Verbraucherlnnen zu erhéhen.

Die PSD 2, welche im Jahr 2019 in Kraft getreten ist, schreibt konkret
eine erhohte Sicherheit sowohl bei der Durchftihrung von Zahlungs-
transaktionen als auch beim Abruf von Kontoinformationen vor und
regelt den Zugang von Zahlungsdiensten durch Services von Nicht-
Banken-AnbieterInnen. Aufbauend auf dieser rechtlichen Grundlage
haben sich mittlerweile verschiedene Arbeitsgruppen zur Klirung der
Auswirkungen und zur Schaffung einheitlicher technischer Standards,
die auf den abstrakteren rechtlichen Vorgaben aufbauen, gebildet. Die

sogenannte ,,Berlin Group* (https://www.betlin-group.org) ist mit
ihrer |, NextGenPSD2-Initiative®  fithrend bei der  API-
Standardisierung, welche mittlerweile weit tber die rechtlichen
Vorgaben hinaus geht und gemeinsam mit Banken, Software-
entwicklerlnnen, Beratungsunternehmen und Start-Ups aus dem
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Finanzbereich (sogenannte ,FinTechs®) an Standards fir weitere
Anwendungsfille arbeitet.

Uber die PSD2 hinaus gibt es weitere gesetzliche Initiativen, die sich
ahnlich auf andere Branchen auswirken kénnten. Genannt sei hierfiir
die Mobilititsbranche etwa die "Public Sector Information" (PSI)
Direktive, welche grundsitzlich die Wiederverwendung von
Dokumenten und Informationen, die von 6ffentlichen Stellen
verwaltet werden, regelt. Diese soll geplanter Weise — als Teil eines
Mafinahmenpaketes fir einen gemeinsamen Datenraum innerhalb der
EU - insofern iiberarbeitet werden, als zusitzliche Datentypen von
(teil-)6ffentlichen Organisationen (z. B. Forschungsdaten) und auch
dynamische Daten (bspw. Routen, Haltestellen, Zeitpline, Preise und
Informationen zur Verfiigbarkeit von Services) in strukturierter Form
zuginglich gemacht werden sollen. Dynamische Daten haben einen
besonders hohen volkswirtschaftlichen Wert, wenn diese auch fir
Klein- und Mittelunternehmen mit begrenztem finanziellen Risiko
zuginglich sind, weswegen hier speziell auch die Vergebtihrung im
Rahmen der Weitergabe durch o6ffentliche Stellen stark eingeschrinkt
werden soll (European Commission 0.D.)

Die angebotsseitigen Daten stellen allerdings nur eine Seite der
Medaille dar. Speziell im Hinblick auf ein personalisiertes Ser-
viceangebot haben Informationen tiber die Bediirfnisse einzelner Per-
sonen oder Personengruppen — ob ihrer Rolle als Indikator fur einen
potentiellen Absatzmarkt — eine wesentliche Katalysatorfunktion fur
die Schaffung neuer Service-Angebote.
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4 Datensparsamkeit vs.
Personalisierte Services

Wie bereits einleitend angeftihrt, kann Amazon als Prototyp jener
GroBkonzerne der Internettkonomie gesehen werden, die dank
umfangreicher KundInnenprofile personalisierte Services anbieten
konnen. Neben demografischen Daten der Kundlnnen (z. B. Name,
Adresse, Lieferadresse und Zahlungspriferenzen) werden diese
Kundenprofile laufend um psychografische Daten, also individuelle
Bedurfnisse, Interessen und Gewohnheiten, angereichert. Das ist im
Kontext des Konsumentenverhaltens insofern relevant, als
menschliche Entscheidungsprozesse — und damit ganz speziell auch
jene im Rahmen eines Kaufes — nicht rational ablaufen und dadurch
systematische Fehler passieren. Das rationale Denken ist ein
vergleichbar langsamer und anstrengender Prozess, welcher in der
Okonomie der Handlungen als Kostenfaktor gesehen wird; diesen
halten wir als effiziente Individuen standardmilig gering (Wollard
2012). Nachfolgend wird auf diese Thematik genauer eingegangen.

4.1 Profiling am Beispiel Amazon

Bei einem Aufruf von Amazon werden mitunter folgende Daten zur
weiteren Verarbeitung gespeichert:

- Webadresse einer etwaigen Ausgangsseite (z. B. Google),
~  Uhrzeit und moglicher Aufenthaltsort laut IP-Adresse,
- in Anspruch genommener Internet-Service-Provider,
- Details zu Browser (Ladedauer) und Endgerit der Nutzerin/des
Nutzers (mobil oder Desktop) sowie
- gesichtete Produktkategorien bis hin zu einzelnen Produktdetails
(erfolgte Bild-VergroBerung).
Die angefithrten Daten werden nebst Cookie mit einer ID verkniipft,
die auch bei der Nutzung anderer Amazon-Dienste und -Produkte



6-10 Blasi

(z. B. Filmangebot ,,Prime®, eReader ,Kindle®) zur Anwendung
kommt (Krempl 2018).

Noch mehr Informationen werden etwa bei der Befehlseingabe mittels
nattrlicher Sprache generiert — in diesem Kontext sind ,,Smart
Speaker® zu nennen, welche zunehmend Verbreitung finden (Brandt
2019). Der Marktfihrer ,,Amazon-Echo* verbindet sich bspw. mit
dem cloudbasierten ,,Alexa Voice Service® und ermdglicht so die
Verarbeitung von Befehlen, die in natirlicher Sprache eingegeben
werden. Die Analyse der natiirlichen Sprache ermdglicht viele
Ableitungen. Dazu ist es gar nicht erst erforderlich, den eigentlichen
Inhalt (z. B. auf emotional aufgeladene Worter) zu untersuchen. Denn
es kann alleine von den Funktionswortern, also jenen Bestandteilen der
Sprache, die eine rein grammatikalische Bedeutung aufweisen, einiges
tber psychische Zustinde abgeleitet werden; exemplarisch sei die
positive Korrelation zwischen der Haufigkeit der Verwendung von
Pronomen in der ersten Person Singular mit auftretenden depressiven
Episoden genannt (Chung & Pennebaker 2007). Dartiber hinaus kann
eine mehrdimensionale Analyse der geistigen und korperlichen
Verfassung eines/einer Kunden/Kundin auf Basis der lautlichen
Spracheigenschaften (Tonhohe, Rhythmus etc.) erfolgen — Amazon hat
bereits einen Patentantrag fiir ein neues Alexa-Feature, das auf einem
entsprechenden Algorithmus aufbaut, gestellt (Cook 2018).

Doch das Profiling ist nicht rein auf das Interpretieren von Mensch-
Maschine-Interaktionen beschrinkt. Die Supermarktkette ,,Amazon
Go“ (https://www.amazon.com/b?ie=UTF8&node=16008589011)
kann als Beispiel dafiir angesehen werden, wie mit Kameras, einer

Kombination aus unterschiedlichen Sensoren und einem zugrun-
deliegenden Algorithmus automatisiert all jene Daten erfasst werden
konnen, die zur Identifikation des/der Kunden/Kundin und zur
Ermittlung der gekauften Produkte erforderlich sind. Im Vergleich mit
hiesigen Self-Checkout-Kassensystemen wird in diesem speziellen Fall
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ein Vielfaches an verhaltensbasierten Daten generiert und gesammelt.
Die enormen Mengen an Daten kénnen in weiterer Folge fiir perso-
nalisierte Angebote durch Amazon selbst oder eine gezielte Kunden-
ansprache — auch im Rahmen ,,vermieteter” Werbeplitze als Service
tir Dritte — genutzt werden.

4.2 Personalisierte Werbung als Service von
Google

Uber den seitens der Konsumentlnnen geschitzten Vorteil von
personalisierten Angeboten (https://vouradchoices.com/) hinaus,

haben Produkt- oder ServiceanbieterInnen — abhingig von der Aus-
gestaltung der Benutzerschnittstelle — immer einen guten Uberblick,
welche Trends sich generell anbahnen und wohin sich der Markt
entwickelt. Um herauszufinden, welche Themen die Massen zum
gegebenen Zeitpunkt bewegen, muss nicht zwingend eine Zuordnung
der Suchanfragen zur jeweiligen Person erfolgen. Eine Einschrinkung
auf Personengruppen, etwa nach geografischen Kriterien, kann hier
bereits ausreichend sein. Als Beispiel kann in diesem Kontext die offen
zugingliche Trendanalyse der populirsten Suchmaschine in der

westlichen Welt gesehen werden (https://trends.google.at/) Die
Analyse des Marktes durch Drittunternehmen auf Basis aggregierter
Datensitze mit Hilfe dieses Google-Tools kann einen Open
Innovation Ansatz (siche Abschnitt 6.4.7) durchaus unterstitzen. Der
wirtschaftliche Wert dieser Daten steigt jedoch wesentlich, wenn diese
in Verbindung mit Personlichkeitstypen, die tber bestimmte FEin-
stellungen und Verhaltensweisen verfiigen, verarbeitet werden konnen.

Google erstellt nutzerspezifische Verhaltensprofile, indem das
Unternehmen die websitespezifischen Profile, welche im Rahmen des
Tracking-Dienstes Google Analytics (https://analytics.google.com/)

gesammelt und den jeweiligen Seitenbetreiberlnnen zur Verfiigung
gestellt werden, iiber mehrere Websites, die auf den gleichen Tracking-
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Dienst zuriickgreifen, konsolidiert. Das dadurch verbesserte Erkennen
der wesentlichen Motive eines Menschen ermdglicht diese Treiber in
der Werbebotschaft direkt zu adressieren; nach Griskevicius und
Kenrick gehoéren dazu mitunter Zugehorigkeit, Status, Part-
neranwerbung und Familienwohl (Griskevicius & Kenrick 2013). Der
Selbstbestimmung des Individuums ist diese Entwicklung vor allem
deshalb nicht zutrdglich, weil wir im Alltag dazu tendieren,
Anstrengungen aus dem Weg zu gehen und damit bei Entscheidungen
gerne auf einen effizienten Weg zurtickgreifen, um mittels schnell ver-
figbarer Information eine Entscheidung zu treffen — man spricht in
diesem Kontext von Heuristiken (Wollard 2012). Design und Inhalt
von Werbekampagnen konnen mit diesem Wissen zunehmend so
gestaltet werden, dass die gewtnschte Reaktion der Botschafts-
empfingerlnnen mit hoher Wahrscheinlichkeit erreicht wird. Mittels
Messung gewisser Indikatoren (Verweildauer, Conversion- und
Klickraten) kann die Wirksamkeit der getroffenen Mallnahmen
bestimmt werden und das daraus generierte Wissen wiederum in
kiinftige Kampagnen einflieen.

Die politischen Initiativen auf diesem Feld — allen voran der geplante
Ersatz der aktuellen E-Privacy-Richtlinie (Richtlinie 2009/136/EG)
auf europdischer Ebene — hinken dem enormen Innovationstempo der
Wirtschaft naturgemal3 hinterher, wenngleich das Inkrafttreten der
Datenschutzgrund-verordnung (Verordnung (EU) 2016/679) im Jaht
2018 ein wesentlicher Schritt auf diesem Gebiet war. Die Geschwin-
digkeit der Wirtschaft zeigt sich mitunter darin, dass Google der
Anforderung nach informationeller Selbstbestimmung bereits insofern
Rechnung trigt, als deren Produkte oftmals auf geplanten Gesetzes-
initiativen beruhen.
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Londoner U-Bahn

Your use of "Londoner U-Bahn" stays free
in return for sharing idle resources with
Luminati to proxy traffic through your
device.

more

Idle resources will be used ONLY when:

z'?lz You are not using your device

The device is connected to WiFi
(or very limited cellular data)

The device has enough battery
power

None of your personal information is
accessed (except the device IP)

Your resources will not be used for
computing services such as crypto mining
and storage

You can stop sharing resources at anytime

Terms of service

Kostenlos

Abbildung 6-1: Screenshot der London Undet-

ground App
Als Beispiel sei etwa eine Oberfliche genannt, die den NutzerInnen
eine Loschung unerwiinschter Tracking-Cookies ermoglicht, sowie
einen fir zahlreiche Browser und Werbenetzwerke zugingliches
Service, welche dem/der Konsumenten/Konsumentin die am
Werbepersonalisierungsprozess — beteiligten — Parteien  transparent
darstellt (Haggin & Copeland 2019). Solche Entwicklungen sind zwar
einerseits der informationellen Selbstbestimmung zutriglich, stirken
jedoch andererseits die Abhingigkeit von profitorientierten
Unternehmen und deren Produkten, wie etwa der Google-ID.
Diese spricht gezielt die Bequemlichkeit der NutzerInnen an, indem
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dieser sich tber ein spezielles Login-Service bei teilnehmenden
Drittanbietern mit den Google-Zugangsdaten einloggen kann.
Potentiell kénnen damit wiederum personenbezogene Profile um
zusitzliche Informationen angereichert werden, damit eine feinere
Abstimmung von Werbekampagnen moglich wird. Hierbei sei
erginzend angemerkt, dass Google — schon alleine aufgrund
datenschutzrechtlicher Grenzen — nicht standardmiBig simtliche
personenbezogene Daten  weiterverarbeitet, die von dessen
KundInnen produziert werden. So werden von dem Werbegiganten
bspw. auch Algorithmen entwickelt und fiir die Allgemeinheit verof-
fentlicht, die mittels Rauschen (also der Anwendung von Zufallszah-
len) bei der Erfassung von Daten dafiir sorgen, dass die Wahrschein-
lichkeit minimiert wird, einzelne Datensidtze in einer Datenbank
identifizieren zu kénnen — der Ansatz ist als ,,Differential Privacy*
bekannt (Statt 2019).

4.3 Informationelle Selbstbestimmung

Dem kundenseitigen Bewusstsein um den Wert personenbezogener
Daten wird auch insofern Rechnung getragen, als es anbieterseitig
zunehmend Loésungen gibt, bei denen KundInnen selbst wihlen, mit
welchen Mitteln sie fiir einen benétigten Dienst bezahlen mochten. Als
Beispiel aus dem Mobilitatssektor kann hierzu die mobile Applikation
zur Anzeige der Londoner U-Bahnkarte (https://play.google.

com/store/apps/detailsPid=com.visualit.tubel.ondonCity)  gesehen

werden. Diese stellt den Nutzerlnnen frei, ob sie mit ihren person-
lichen Daten, die fiir den Zweck personalisierter Kundenansprache
monetarisiert werden, mit den Rechenressourcen ihres Endgerits — zur
Nutzung  im Rahmen des VPN-Dienstes ,,Luminati‘
(https://luminati.io/faq) — oder direkt mit finanziellen Mitteln fiir
Nutzung der App-Services bezahlen mochten (siche Abbildung 1).
Diese Wahlfreiheit stellt jedoch nicht die Regel dar — ganz im Gegenteil:
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Bei der erstmaligen Nutzung von mobilen Anwendungen im Allge-
meinen bekommen Nutzerlnnen eine betriebssysteminhirente
Abfrage, ob ecine gewisse Kategorie von Daten, etwa die lokal
gespeicherten Kontaktdaten am Beispiel der Facebook-Messenger-
App (siche Abbildung 2), verwendet werden diirfen. Als Alternative
zur Genehmigung bleibt nur die Ablehnung, bei der zudem oft nicht
klar ist, ob dies Auswirkungen auf die Qualitit der Anwendung hat
bzw. welche das im Einzelfall sind.

lf] Messenger Zugriff
auf deine Kontakte

erlauben?

Ablehnen  Zulassen

Abbildung 6-2: Datenverarbeitungsdialog im Facebook Messenger
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Ein Architekturkonzept mit dem hoheren Ziel der technischen
Datenhoheit und einer damit einhergehenden Transparenzsteigerung
wird von keinem geringeren als dem Erfinder des World Wide Webs
(WWW), Tim Berners Lee, vorangetrieben. Dieser hat bereits im Jahr
2006 ein Konzept entworfen, das die Praxis der Veroffentlichung und
Verlinkung von Dokumenten auf Daten aller Art ausdehnen soll — also
bspw. auch auf strukturierte Daten von Regierungen und
Forschungseinrichtungen (Berners-lee 2006). Sowohl auf europiischer
Ebene (https://data.curopa.cu) als auch auf nationaler Ebene

(https://datamarket.at) gibt es mittlerweile Plattformen, die auf diesem

Konzept basieren. Unter Berticksichtigung der  speziellen
Anforderungen an personenbezogene Daten wurde das Projekt
,»oolid* (https://solid.mit.edu) ins Leben gerufen; das steht fur ,,Social

Linked Data* und kann als Fortsetzung des beschriebenen Konzeptes
gesechen werden. Personliche und soziale Daten, wie etwa Kontakte,
Interessen und Gesundheitsdaten, sollen nach dieser Idee in sogenann-
ten ,,Pods®, also verschiedenen Containern mit integriertem Zugriffs-
berechtigungssystem, gespeichert werden. Der physische Ort, an dem
sich die Pods befinden, kann je nach Datenkategorie variieren und
obliegt der Entscheidung der betroffenen Person. Das Zugriffsrecht
auf einzelne Datensitze bzw. -kategorien wird zum Zeitpunkt der
Nutzung eines Services den jeweiligen AnbieterInnen erteilt und kann
im Falle eines Wechsels zum Mitbewerb relativ einfach dorthin
transferiert werden. Umgelegt auf den Anwendungsfall der Reise
konnten bspw. gewisse Priferenzen (6kologische Verkehrsmittel,
vegane Verpflegung, umfangreiches Unterhaltungsprogramm etc.) zur
Verfeinerung der Produktsuche temporir tibermittelt und somit der
Spagat zwischen Personalisierung und Datensparsamkeit tiberbriickt
werden. Wihrend die Solid-Community prototypische Anwendungen
testet und an der Massenfahigkeit des Konzeptes arbeitet, wurden fiir
rechtswirksame Geschiftsfille in einzelnen Lindern Infrastrukturen



Personalisierte Mobilitat 6-17

zum dezentralen Identititsmanagement geschaffen, die eine dhnliche
Modularitit mit sich bringen.

5 Das Smartphone als Reisebegleiter

5.1 E-ldentity als Service der offentlichen Hand

Estland gilt als eine der fithrenden europaischen Nationen in puncto
digitalem Identititsmanagement — speziell fur behordliche Anwen-
dungsfille (E-Government). Die Basis fir das estnische Identitits-
managementsystem  stellt ,,X-tee* (https://www.ria.ce/en/state-

information-system/x-tee.html) dar. Dieses Netz an technischen

Datenaustausch-Standards und rechtlichen Ubereinkiinften zwischen
den beteiligten Parteien ermoglicht, dass Daten zwar einerseits
dezentral an jenem Ort gespeichert werden, an dem sie generiert
wurden, andererseits diese Daten bzw. Teile daraus von externen
Dienstleisterlnnen nach erfolgter Autorisierung verwendet werden
konnen. Dieser Austausch passiert nie ohne das Wissen bzw. das
Einverstindnis der betroffenen Biirgerlnnen.

Als konkreter Anwendungsfall kann die Dienstleistung der Ticket-
validierung im Rahmen des Transportes genauer betrachtet werden.
Seit 2012 konnen Einwohnerlnnen der Hauptstadt Tallinn den
offentlichen Verkehr kostenlos verwenden. Fir den Zweck der
Kontrolle, ob Nutzerlnnen des 6ffentlichen Verkehrs ein Entgelt zu
entrichten hat, gentigt der kontrollierenden Stelle eine Postleitzahlen-
Abfrage beim estnischen Melderegister. Die Ubertragung der
erforderlichen Daten wird protokolliert und kann in diesem Fall
nachtriglich von den hiesigen Birgerlnnen eingesehen werden. Auch
die Fuhrerscheinkontrolle stellt eine Datenbankabfrage auf Basis des
jeweiligen Identititsschliissels dar. Die Anwendungsfalle reichen bis in
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die Privatwirtschaft, wo etwa HindlerInnen die Moglichkeit bekom-
men, ihre Kundlnnen mittels eigener Handler-ID, die mit ihrer
biirgerlichen Identitit verkniipft ist, im Rahmen des Einkaufsprozesses
zu identifizieren und entsprechende Personalisierungen in den
Kundenbindungsprogrammen vorzunehmen (Koch 2019). Die Daten-
sparsamkeit in Kombination mit der informationellen Selbstbe-
stimmtheit nehmen dabei als Garanten fur das Vertrauen ins System
eine zentrale Rolle ein — so auch bei anderen europiischen
Identitdtsmanagement-Programmen, die im direkten Vergleich vor
allem noch Potentiale in Richtung der Drittanbieterintegration haben.

Die rechtlichen Vorgaben der ,,eIDAS“-Verordnung (Verordnung
(EU) Nr. 910/2014) legen den Grundstein fiir eine europaweite
Identititsmanagement-Infrastruktur, die sich auch im privaten und
kommerziellen Kontext fiir verschiedenste Anwendungsfille
integrieren lasst. Anreize dafiir werden gemeinsam mit Forschungs-
einrichtungen geschaffen, indem etwa jene Anbieterlnnen, die mit der
Ausstellung von qualifizierten elektronischen Zertifikaten eine Basis
tir rechtsgiltige Handlungen im WWW bilden, kinftig auf globaler
Ebene zertifiziert werden und die damit zusammenhingenden Services
mittels Open Source Komponenten méglichst einfach genutzt werden

konnen (https://www.futuretrust.eu). Die Verfiigbarkeit dieser
Services fiir kommerzielle Anwendungsfille in Kombination mit
Rechtssicherheit und adiquaten Nutzungsentgelten sind wesentliche
Argumente im Rennen um personenbezogene Daten mit Anbieter-
Innen dhnlicher Dienstleistungen. Sowohl im Banken- als auch im
Telekomsektor finden sich Unternehmen, die deren legitimierten Kun-
dlnnen den Service anbieten, sich bei Drittanbieterlnnen zu
identifizieren. Die groflen Internetkonzerne mit eigener Identitats-
managementinfrastruktur (z. B. Google, Facebook) haben zwar keine
rechtsgiltig legitimierten KundInnen, kénnen jedoch das Betrugsrisiko
sehr gut Gber Qualitit und Quantitit der verfugbaren Nutzungsdaten
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im Kontext mit den Profilen wettmachen. Damit dieser Datenstrom
nicht abreil3t, werden Benutzerschnittstellen kontinuierlich optimiert
und auf neue Wertschépfungsbereiche ausgedehnt.

5.2 Cyberwallets als wesentliche
Kundenschnittstelle

Langsam aber sicher nimmt die Verbreitung von Cyberwallets (kurz:
Wallet) und mobilen Endgeriten, die eine entsprechende Software
unterstitzen, zu. Das Speichern von digitalen Autorisierungen bzw.
Tickets und HindlerInnen-IDs stellt neben dem Bezahlen einen
wesentlichen Aspekt des Leistungsspektrums dar; diese Services
bedingen sich sogar ein Stiick weit gegenseitig. Die US-amerikanischen
Kartensysteme VISA und MasterCard stellen namlich mit dem VISA
Token Service (https://developer.visa.com/capabilities/vts) und dem
MasterCard  Digital Enablement Service (https://developer.

mastercard.com/product/mdes) einen Dienst zur Verfiigung, der im

Rahmen des Transaktionsprozesses einen Einmalschlissel fir jede
Transaktion generiert und diesen an Wallet-AnbieterInnen zum ,,Near
Field Communication® (NFC)-basierten Informationsaustausch mit
dem Hindler-Terminal iibermittelt; die Folge: HindlerInnen erkennen
im Vergleich zur physischen Debit- oder Kreditkarte nicht mehr, wenn
gleiche KundInnen mehrmals bei ihnen einkaufen.

Neben den NFC-basierten Kartensystemen gibt es in Europa mit der
European Mobile Payment Systems Association (EMPSA) eine Allianz
an Anbieterlnnen von optischen Ubertragungsverfahren. Hier kommt
entweder ein Strich- oder QR-Code zur Ubertragung eines Einmal-
schliissels zur Anwendung; die Verrechnung erfolgt iiber das ange-
bundene Giro-Konto (Jacob 2019). Der Aufwand fiir die Integration
dieser Bezahlverfahren in das Kassensystem ist vergleichsweise hoch,
da die Infrastruktur nicht von vorherigen Evolutionsstufen — wie beim
Ubergang von der physischen auf die digitale Karte — ilbernommen
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werden kann. Die geschlossene Allianz soll diesen hindlerseitigen
Aufwand im Verhaltnis zur kundenseitigen Akzeptanz des optischen
Systems verringern. Die Nihe zu jenen KundInnengruppen zu
tordern, die mit dem NFC-basierten System bisher kaum erreichbar
waren, kann fiir ausgewihlte Hindlerlnnen als entscheidend fir die
Integration eines optischen Verfahrens sein. Als Beispiel hierfiir kann
die strategische Kooperation zwischen ,,BlueCode
(https://bluecode.com/) und ,,Alipay* (https://intl.alipay.com) gese-

hen werden, die speziell fiir chinesische Touristlnnen einen Anreiz
bieten soll, bei teilnehmenden Hindlerlnnen in Europa einzukaufen
(Posse 2018).

5.3 Datenakkumulation mit multifunktionalen
Benutzerschnittstellen

»Alipay” wird von der chinesischen ,,Ant Financial Services Group
betrieben und hat sich in den letzten Jahren von einer reinen
Cyberwallet zu einer Lifestyle-Plattform entwickelt, die weltweit mehr
als eine Milliarde Nutzerlnnen serviciert. So kann mittels Service-
Integration bspw. direkt tber die Alipay App ein Verkehrsmittel
gesucht, gebucht und bezahlt werden (Menze 2019). Eine ahnliche
Kombination aus den Back-Office-Services Buchung & Reservierung
mit Produktsuche & -abfrage im Reisekontext (sieche .Abschnitr 6.3)
findet sich nicht nur beim fernéstlichen Hauptkonkurrenten Alipay’s,
,»WeChat“  (https://www.wechat.com/), sondern auch in der

westlichen Welt — speziell beim bereits genannten Werbegiganten
Google und dessen Kartendienst ,,Google Maps*.

Die genannten Konzerne besetzen jene Benutzerschnittstelle, die vor
allem aufgrund der Einmalschlisseltechnologie und der damit
einhergehenden Kundendatenreduktion in Richtung der Transport-
serviceanbieterInnen eine zentrale Rolle in der Kundenansprache ein-
nimmt. Die exklusive Verfiighbarkeit von Kundendaten erméglicht die
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Ausdehnung der  Geschiftsmodelle auf  spezielle Zusatz-
dienstleistungen, wie bspw. standortbezogene Loyalty- und Gutschein-
Funktionalititen, die oft Teil einer Cyberwallet sind und den Wallet-
Anbieterlnnen zusitzliche Erlosquellen bescheren (siche Beispiel
»Google Pay“ (https://pay.google.com/about/business/passes-and-

rewards/ in Abbildung 3).

= G Pay

Get helpful info
while you shop

Starbucks
Safeway

Montgomery Market

Abbildung 6-3: Location-based
Loyalty-Services in Google Pay

Aus Sicht der Service-Anbieterseite im Allgemeinen und jener der
TransportdienstleisterInnen im Speziellen entsteht —abhingig mitunter
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von der kundenseitigen Nachfrage bzw. der Verbreitung der jeweiligen
Wallet — ein entsprechender Wettbewerbsdruck, am System
teilzunehmen. Dadurch, dass die Service-Suche dort beginnt, wo der
Bezahlprozess endet, spielt die Abrechnungsmethode ,,Pay-per-Sale*
bei diesen WalletbetreiberInnen und WerbeanbieterInnen in Personal-
union eine wesentliche Rolle. Im Vergleich zu ,,Pay-per-View* und
,»Pay-per-Click bietet ,,Pay-per-Sale” die direkteste Zuordnung von
der ausbezahlten Provision mit dem generierten Umsatz. Der
(scheinbare) Vorteil dieser Abrechnungsmethode fir die beteiligten
Parteien liegt auf der Hand. Wihrend Walletbetreiberlnnen einen
tiefen Einblick in eine Vielzahl an Konsumprozessen und damit in die
kognitiven Priferenzen von Unmengen an Konsumentlnnen
bekommen, kénnen sich Transportdienstleisterlnnen auf ihr Kern-
geschift und Kundlnnen auf jene Entscheidungen fokussieren, die
ithnen (bisher) noch niemand abnimmt.

6 Fazit

Die Kombination aus Daten tber das Surf- und Einkaufsverhalten,
dem Bewegungsprofil, personlichen Interessen und Motiven sowie
Zahlungsverkehrstransaktionen einzelner Kundlnnen bieten den
grolen Internetkonzernen mit einer umfassenden Benutzer-
schnittstelle viele Optionen bei der Innovation neuer sowie bei der
Optimierung bestehender Services und Produkte. Weiterfiihrend
ergeben sich enorm viele Personalisierungsméglichkeiten im Rahmen
der Kundenansprache. Personalisierte Botschaften, deren emotionale
Komponenten sich direkt an die Intuition als Grundlage des
menschlichen Verhaltens richten, nehmen eine zunehmend wichtige
Rolle in der Ausgestaltung von  Werbebotschaften —ein.
Im Kontext der Wahrung von Menschenrechten (z. B. Privatsphire)
und der Durchsetzung gesellschaftlicher und volkswirtschaftlicher



Personalisierte Mobilitat 6-23

Interessen (z. B. 6kologische Nachhaltigkeit und fairer Wettbewerb),
liegt die Verantwortung bei der Politik, sich intensiv mit der Wissen-
schaft auszutauschen, um letztendlich adidquate Rahmenbedingungen
schaffen zu konnen.

Erkenntnisse aus Verhaltens6konomie, Kognitionsforschung und
anderen Disziplinen tber die Grundprinzipien der menschlichen
Entscheidungsfindung sollten zunehmend in die Gestaltung unserer
Gesellschaft einflieBen. Dies kann einerseits ,,passiv‘ erfolgen, indem
etwa Bildungsmafinahmen darauf ausgerichtet werden, den
BiirgerInnen einen bewussteren Entscheidungsprozess zu ermdéglichen
und von Seiten der Gesetzgeber erginzend sehr detaillierte Vorgaben
in puncto Informations- und Einverstindnispflichten kommen;
insofern bspw. ein Empirie-basiertes Muster existiert, das exakt
wiedergibt, wie ein Cookie-Hinweis auszusehen hat (Informations-
gehalt, Formulierung, grafische Ausgestaltung etc.). Andererseits
konnte die offentliche Hand auch proaktiv auf Mechanismen setzen,
welche die Vorteilhaftigkeit einer bestimmten Option im Rahmen des
kundenseitigen Entscheidungsprozesses mit konkreten Anreizen
hervorheben. Im Kontext der Klimaziele wiren bspw. Bonuspunkte-
programme mit individuellen CO2-Bilanzen oder auch soziale CO2-
Rankings eine Méglichkeit. Ob und in welcher Form gesellschaftliche
Anreizsysteme fur Konsumentlnnen seitens der o6ffentlichen Hand
vorangetrieben werden sollen, muss Gegenstand weiterer Forschungs-
tatigkeit sein.

Die durchlissige Handhabung von Daten kann wesentliche Mehrwerte
tir Wirtschaft und Gesellschaft generieren. Einerseits kénnen die
gezielte Verarbeitung und die standardisierte Veroffentlichung
dynamischer Daten als Treiber fiir einen freien Wettbewerb gesehen
werden. Andererseits konnen Daten von InfrastrukturbetreiberInnen,
die in politische Entscheidungsprozesse einflieBen (z. B. Nachfrage in
Bezug auf gewisse Routen und verursachter CO2-Ausstof3 je Service-
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Nutzung) eine wesentlich gezieltere Entwicklung unserer Gesellschaft
ermoglichen. Im Sinne der informationellen Selbstbestimmtheit sollten
DatenproduzentInnen jedenfalls selbst entscheiden kénnen, wofir ihre
personenbezogenen Daten verwendet werden sollen. In diesem
Kontext muss auch der Frage nachgegangen werden, in welche
Richtung sich die offentlichen Identititsmanagementinfrastrukturen
entwickeln sollen, ob zusitzliche Identititsebenen, die — unabhingig
von den validierten demografischen Identititsdaten — die bewusste
Bekanntgabe von gewissen Motiven oder Anforderungen an das
gesellschaftliche Zusammenleben erlauben, vorangetrieben werden
sollen und wie spieltheoretische Ansitze dafiir eingesetzt werden kon-
nen, langfristiges Allgemeinwohl nicht nur gesetzlich, sondern dort wo
es Sinn macht auch algorithmisch als hoheres Ziel als kurzfristige
Interessen auf individueller Ebene festzulegen.

Der als ,,Differential Privacy” beschriebene Ansatz kann im Verhiltnis
zwischen Individuum und Gesellschaft einen Beitrag zur Gewichtung
der Interessen leisten. Die verwendete Methode, welche die Aussage-
kraft eines einzelnen Datensatzes im Vergleich zu einer Datenbank
minimiert, konnte bspw. die Manipulierbarkeit von Verkehrsrouten-
planungsalgorithmen durch einige wenige Einzelinteressen vermindern
und somit die Wahrscheinlichkeit der optimalen Ressourcenauslastung
fir die durchschnittlichen Individualreisenden erh6hen. Gleichsam mit
der Verarbeitbarkeit von Daten spielt die Kryptographie im Zeitalter
der ,,immateriellen Mobilitit* eine wesentliche Rolle — dies zeigte sich
nicht zuletzt in der COVID-19-Pandemie. Je mehr wir als Menschen
dazu tendieren, sensible Daten mittels digitaler Technologien zu
tbertragen, desto wichtiger werden sichere Verschlisselungsmecha-
nismen und damit einhergehend Kommunikationstools, welche auf
diese in der Anwendung zurtickgreifen.

Die Garantie daflir, ob dies tatsichlich der Fall ist, hat man als
Anwenderln letzten Endes nur dann, wenn der Code einer Software
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offentlich einsehbar ist, weswegen ,,Open Source® als Paradigma wohl
auch in Zukunft eine zentrale Rolle spielen wird.
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